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E-GUVENLIK (E-SAFETY) POLITiKASI ve AMACLARI

eGiivenlik okulumuzun ayrilmaz bir pargasidir, tiim personel, veli ve 6grencilerimiz e-
giivenlik konusunda ¢esitli caligmalarla haberdar edilmektedir. E-giivenlik konusunda
ogrenci,okul personeli ve velilerimize bilingli internet kullanim1 ,sosyal medya kullanimi ve
eglivenlik hakkinda egitimler verilmistir. Giivenli internet gilinli kapsaminda okulumuzda
cesitli etkinlikler diizenlenmistir. Ayrica , e-gilivenlik konular1 miifredat dogrultusunda

derslere entegre edilmektedir.

Yaptigimiz e-giivenlik ¢aligmalari ile amacimiz 6grencilerin, velilerin ve
ogretmenlerin internet, akilli telefonlar, tablet, bilgisayar gibi ¢esitli iletisim araglarini
kullanirken korunmasini saglamaktir. Bu sebeple teknolojinin yol agabilecegi riskleri ve
yararlar1 konusunda okulumuz 6gretmen, 6grencileri ve tiim c¢alisanlari i¢in farkindalik

olusturmak amaglanmuistur.

E-GUVENLIK (E-SAFETY) POLITIKAMIZ
* Okulumuzun internet sitesi, instagram gibi sosyal aglar1 bulunmaktadir. Bu aglarin
iizerinde yayinlanan veriler kontrollii olarak paylasilmaktadir.

* Okulumuzda cep telefonlar1 ders esnasinda kapali konumda tutulmakta, eTwinning projesi
yapan arkadaglar proje ¢alismalar1 amaciyla gerektigi takdirde kullanmaktadir.

* Rehberlik servisi tarafindan, siniflara diizenli olarak, BIT bagimliligi, BiT’in dogru ve
giivenli kullanimi, Siber Zorbalik gibi konularda seminerler tertiplenmektedir.

* Okulumuzda BIT dogru ve giivenli kullanimu ile ilgili sabit panolar bulunmaktadir.



* Okulumuzda “Daha Giivenli Internet Giinii” kutlanmaktadir.
* Okulumuzun internet sitesinde e-giivenlik konusunda, giivenliweb.org.tr. sitesi linki yer
almaktadir. Okul paydaslarimiz istedikleri zaman konu ile ilgili bilgi

alabilmekteler.

* Okulumuzda gilivenli internet giinii kutlamalarinda, konu ile ilgili seminerlerde
giivenliweb.org.tr. sitesinden alintilanan bilgi brosiirleri dagitilmaktadir.

* Rehber Ogretmenlerimiz internet etigi ve giivenli internet kullanimi konular1
hakkinda 6grencilerimize bilgilerini aktarmaktadir.
* Okulumuzda 21.yy iletisim becerileri 6nemsenmektedir. Bununla ilgili olarak

ogrencilerimizin BIT kullanim becerilerini gelistirme ¢alisiimalar1 yapilmaktadar.

* Okulumuzda Dijital vatandas olma konusunda paydaslarimizi bilinglendirme
caligmalar1 yapilmaktadir.

*QOkuldaki internet saglayicist (MEB) her tiirlii zararli iceriklere ulasimi engellemistir. Bu
sitelere erisim MEB internet filtreleme agina takilir.

*Mobil cihazlarin/cep telefonlarinin egitim amaci disinda kullanilmamasi i¢in gerekli onlemler
alinir.

Sonug olarak ana hedefimiz, internet erisimi ve kisisel cihazlar da dahil olmak iizere
bilgi iletisim cihazlarin kullanimi i¢in bu giivenlik politikasinin gecerli olmasidir.; ¢ocuklar,
personel ya da diger kisilere, calistiklar: diziistii bilgisayarlar, tabletler veya mobil cihazlar gibi

uzaktan kullanim i¢in okul tarafindan verilen cihazlar i¢in de gecerlidir.

TUM CALISANLARIN SORUMLULUKLARI SUNLARDIR;

* Cevrim i¢i glivenlik politikalarinin gelistirilmesine katkida bulunmak.

* Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.

* Yeni ve gelismekte olan teknolojilerin kullanildig1 iyi uygulamalar1 6grenmek.
* Miimkiin oldugunca miifredat ile ¢evrimici giivenlik egitimini iliskilendirmek.

* Okul koruma politikalarini ve prosediirlerini takip ederek endise duyan bireyleri
belirlemek ve 6nlem almak.

* Olumlu 6grenme firsatlarina vurgu yapmak.

* Bu alanda mesleki gelisim i¢in kigisel sorumluluk almak.



OGRENCILERIN BASLICA SORUMLULUKLARI SUNLARDIR;
* Cevrim igi giivenlik politikalariin gelistirilmesine katkida bulunmak.
* Cevrim igi ve ¢evrim dis1 baskalarinin hislerine ve haklarina saygi duymak.

* Isler ters giderse, giivenilir bir yetiskinden yardim istemek ve ¢evrimici giivenlik sorunlarryla
karsilasan diger kisileri desteklemek.

* Kendilerini ve bagkalarini ¢evrimici olarak korumak i¢in sorumluluk almak.
* Yeni ve gelismekte olan teknolojilerin getirdigi firsatlart ve riskleri bilmek.

* Teknolojiyi kullanmanin kisisel risklerini bilmek.

EBEVEYNLERIN BASLICA SORUMLULUKLARI SUNLARDIR;

* Cocuklartyla c¢evrimici gilivenlik konularint tartigmak, okulun c¢evrimigi gilivenlik
yaklagimlarini desteklemek ve evde uygun giivenli ¢cevrimi¢i davranislari pekistirmek.

* Teknoloji ve sosyal medyanin giivenli ve uygun kullanimini modellemek.

* Davraniglarinda, cocugun cevrimici olarak zarar gérme tehlikesi altinda oldugunu gosteren
degisiklikleri belirlemek.

* Okul veya diger uygun kurumlardan, kendileri veya cocuklari ¢evrimigi problem veya
sorunlarla karsilagirsa yardim veya destek istemek.

* Okulun ¢evrimigi giivenlik politikalarinin olusturulmasina katkida bulunmak.

* Ogrenme platformlar1 ve diger ag kaynaklari gibi okul sistemlerini giivenli ve uygun bir
sekilde kullanmak.

* Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci
ve 0grenimlerinden sorumlu olmak.

CEVRIMICI ILETiSIM VE TEKNOLOJININ DAHA GUVENLi KULLANIMI
Okul / Web Sitesinin Yonetilmesi

* Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir.
* Personel veya 6grencilerin kisisel bilgileri yaymlanmayacaktir.
* Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalar1 ve telif hakki da

dahil olmak iizere okulun yayin yonergelerine uyacaktir.



* Ogrenci ¢alismalar1 dgrencilerinizle ya da ebeveynlerinizle yayinlanacaktir.

* Okul web sitesinin yonetici hesabi, uygun bir sekilde giiclii sifreyle sifrelenerek
korunacaktir.

* Okul, cevrim i¢i giivenlik dahil olmak iizere, toplumun iiyeleri i¢in okul web sitesinde

korunma hakkinda bilgi gonderecektir.

Cevrimi¢i Goriintii ve Videolar Yayinlama

* Okulda, ¢evrimigi paylagilan tiim resimlerin ve videolarin okulun ¢evrimigi giivenlik ( e-
Giivenlik) politikasina uygun sekilde kullanilmasi saglanacaktir.

* Okulda, resimlerin ve videolarin kullanimi, veri giivenligi, Kabul Edilebilir Kullanim
Politikalari, Davranis Kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarin kullanimi
gibi diger politikalar ve prosediirlere uygun sekilde yapilacaktir.

* Cevrimigi gilivenlik (e-Giivenlik) politikasina uygun olarak, 6grencilerin resimlerinin/
videolarinin elektronik olarak yayimlanmasindan 6nce her zaman ebeveynlerin yazili izni

alinacaktir.

internetin ve Tlgili Cihazlarin Uygun ve Giivenli Kullanimi

* Internet kullanimi egitimsel erigsimin énemli bir 6zelligidir ve tiim gocuklar biitiinlesik okul
miifredatinin  bir parcast olarak sorunlarmmi yanitlamak icin stratejiler gelistirmelerini
destekleyecek ve onlara yardimci olacak yasa ve yetenege uygun egitim alacaklardir.

* Okulun internet erisimi egitimi gelistirmek ve genisletmek icin tasarlanacaktir.

* Internet erisim seviyeleri miifredat gerekliliklerini ve dgrencilerin yas ve

yeteneklerini yansitacak sekilde gézden gecirilecektir.

* Calisanlarin tiim iiyeleri, cocuklar: korumak i¢in tek basina filtrelemeye
giivenmeyeceklerinin farkindadir ve gozetim, sinif yonetimi ve giivenli ve sorumlu kullanim
egitimi onemlidir.

* Tim okul ait cihazlar, okulun Kabul Edilebilir Kullanim Politikasina uygun olarak ve uygun
giivenlik ve giivenlik 6nlemleri alinarak kullanilacaktir.

* Personel, web sitelerini, araglarini ve uygulamalarini sinifta kullanmadan 6nce veya evde
kullanmay1 onerirken daima degerlendirecektir.

* Qgrenciler, bilginin konumlanmasi, alinmasi ve degerlendirilmesi becerileri de dahil olmak
lizere, Internette arastirmada etkili kullanim1 konusunda egitilecektir.

* Okul, personelin ve dgrencilerin Internet ten tiiretilen materyallerin telif hakki



yasalarina uygun olmasini ve bilgi kaynaklarin1 kabul etmesini saglayacaktir.
* Ogrencilere, okuduklar1 veya gosterilen bilgilerin dogrulugunu kabul etmeden 6nce elestirel

diistinmeleri 6gretilecektir.

Kisisel Cihazlarin ve Cep Telefonlarinin Kullanim

* Okulumuz ¢ocuklarin cep telefonu ve diger kisisel cihazlari sorumlu bir sekilde
kullanmalarini saglamak i¢in gerekli diizenlemeleri yapmakla yiikiimliidiir.

* Okulumuzda yetigkinlerin cep telefonlarinin ve diger kisisel cihazlarin kullanimi, okul
tarafindan belirlenen Cep Telefonu Kullanim Politikas1 kurallarina gore saglanacaktir.

* Okulumuz, mobil teknolojilerle yapilan kisisel iletisimin, cocuklar, personel ve anne-babalar
icin giindelik yasamin kabul edilen bir pargasi oldugunun farkindadir; ancak, bu tiir
teknolojilerin okulda giivenli ve uygun bir sekilde kullanilmasi i¢in gerekli dnlemleri almak
zorundadir.

* Kisisel cihazlarin ve cep telefonlarinin kullanimi yasaya ve diger uygun okul politikalarina
uygun olarak yerine getirilecektir.

* Okula getirilen her tiirli elektronik cihazin sorumlulugu kullaniciya aittir. Okul, bu tiir
cihazlarin kaybi, calinmasi veya zarar gérmesi konusunda sorumluluk kabul etmez.

* Kotiiye kullanim, uygun olmayan mesajlarin veya igerigin bu cihazlarla gonderilmesi
durumunda disiplin politikas1 kurallar1 uygulanacaktir.

* Okulun tiim iyelerine, cep telefonlarimin veya cihazlarinin kayip, hirsizlik, hasar gibi
durumlardan korumak i¢in gerekli 6nlemleri almalar1 onerilir.

* Okulun tiim iiyelerine, kaybolduklar1 veya calindig: takdirde telefonlarinda veya
cihazlarinda yetkisiz aramalarin yapilmamasi i¢in sifre kullanmalari 6nerilir.

* Okulun tiim iiyelerine, cep telefonlarinin ve kisisel cihazlariin saldirgan, kiigiimseyen veya
baska sekilde okul politikalarina aykiri1 diisen herhangi bir igerik icermediginden emin olmalar1
onertilir.

* Okulun tiim ftyeleri kisisel cihazlarmi ve cep telefonlarini Bakanligimiz ve il/ilge

yoneticilerimizden gelen bilgilendirme mesajlarini takip etmesi ig¢in de kullanilmasi 6nerilir.

Ogrencilerin Kisisel Cihazlar ve Cep Telefonlar1 Kullanimi

* Ogrenciler, kisisel cihazlarin ve cep telefonlarinin giivenli ve uygun kullanimi

konusunda egitim alacaklardir.



* Cocuklarin cep telefonlarinin ve kisisel cihazlarin tiim kullanimlari, kabul edilebilir kullanim
politikasina uygun olarak gerceklesecektir.

* Cep telefonlar1 veya kisisel cihazlar, 6grencilerin bir 6gretim iiyesinin onayini alarak
onaylanmis ve miifredat tabanli etkinlik kapsaminda olmadiklar siirece dersler veya resmi okul
saatlerinde 6grenciler tarafindan kullanilamaz.

* Cocuklarin cep telefonlarini veya kisisel cihazlarini egitim etkinliginde kullanimi, okul
idaresi tarafindan onaylandiginda gergeklesecektir.

* Bir 0grenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina izin
verilecektir.

* Ebeveynlerin okul saatlerinde cep telefonuyla ¢ocuklariyla iletisim kurmamalari, okul
idaresinin izni ile gergeklestirilmelidir.

* QOgrenciler, telefon numaralarmi yalnizca giivenilir arkadaslarina ve aile iiyelerine
vermelidirler.

* Ogrencilere, cep telefonlarinin ve kisisel cihazlarin giivenli ve uygun bir sekilde

kullanim1 6gretilecek ve smirlarin ve sonuglarin farkina varilacaktir.
Cocuklarin Katilim ve Egitimi

* Ogrenciler arasinda giivenli ve sorumlu internet kullaniminimn énemi ile ilgili

farkindalik yaratmak i¢in bir ¢evrimigi giivenlik(e-Giivenlik)miifredati olusturulur ve okulun
tamaminda yer alir.

* Giivenli ve sorumlu kullanim ile ilgili egitim internet erisiminden 6nce yapilacaktir.

* Miifredat gelistirme ve uygulama da dahil olmak iizere okul ¢evrimigi giivenlik

politikalar1 ve uygulamalar1 yazarken ve gelistirirken 6grenci katkilar1 aranacaktir.

* Qgrenciler, Kabul Edilebilir Kullanim Politikasini, yaslarina ve yeteneklerine uygun bir
sekilde okumak ve anlamak i¢in desteklenecektir.

* Tiim kullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.

* Cevrimici giivenlik (e-Giivenlik) BIT programlarma dahil edilecek ve hem giivenli okul hem
de evde kullanimin1 kapsayacaktir.

* Kabul Edilebilir Kullanim beklentileri ve Posterler, internet erisimi olan tiim odalarda
yayinlanacaktir.

* Internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tiim konularda
giiclenecektir.

* Disaridan destek, okullarin dahili ¢cevrimici glivenlik (e-Giivenlik) egitim



yaklagimlarini tamamlamak ve desteklemek i¢in kullanilacaktir.
* Okul, o6grencilerin teknolojiyi olumlu sekilde kullandiklarini 6diillendirecektir. Okul,
ogrencilerin ihtiyaglarma uygun olarak c¢evrimigi glivenligi gelistirmek i¢in akran egitimini

uygulayacaktir.

Personelin Katilimi ve Egitimi

* Cevrimigi giivenlik (e-Giivenlik) politikasi, tiim calisanlarin katilimi i¢in resmi olarak
saglanacak ve tartigilacak ve korunma sorumlulugumuzun bir pargasi olarak giiclendirilecek ve
vurgulanacaktir.

* Personel, Internet trafiginin tek bir kullanictya kadar izlenebileceginin farkinda olacaktir.

* Personelin tiim {iyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu Internet kullanimi
konusunda giincel ve uygun personel egitimi, diizenli (en az yillik) olarak saglanacaktir.

* Personel, ¢evrimi¢i davranislarinin okulun itibarini etkileyebileceginin farkina

varacaktir.

* Filtreleme sistemlerini ydnetme veya BIT kullanimini izleme sorumlulugu tastyan personel,
okul yonetimi tarafindan denetlenecektir.

* Okul, ¢alisanlarin 6grencilerin yaslarina ve yeteneklerine gore kullanmasi gereken yararli

cevrimigci araglari saglayacaktir.

Ebeveynlerin Katilimi ve Egitimi

*Cocuklarin internetin ve dijital teknolojinin giivenilir ve sorumlu kullanicilar olabilmesi i¢in
ana-babalarin 6nemli bir role sahip olduklarini kabul eder.

* Ebeveynlerin dikkatleri, okul agiklamalar1 ve okul web sitesinde okul ¢evrimigi

giivenlik (e-Glivenlik) politikasina ve beklentilerine yonelecektir.

* Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasin1 okumaya ve ¢ocuklariyla etkilerini
tartismaya tesvik edilecektir.

* Cevrimici glivenlik konusundaki ebeveynler igin bilgi ve rehberlik, ebeveynlere cesitli
bicimlerde sunulacaktir.

* Ebeveynlerin, ¢cevrimigi olarak ¢ocuklari i¢in olumlu davranislari rol modellemeleri tesvik

edilecektir.



Cevrimic¢i Olaylara ve Koruma Sorunlarina Yanit Verme

* Okulun tiim iyeleri, cinsel icerikli mesajlagsma, ¢evrimici / siber zorbalik vb. dahil olmak
iizere karsilagilabilecek ¢evrimigi risklerin ¢esitliliginden haberdar edilecektir.

* Okulun tiim {iyeleri, filtreleme, cinsel igerikli mesajlagma, siber zorbalik, yasadisi igerik ihlali
vb. gibi c¢evrimi¢i giivenlik (e-Giivenlik) endigelerini bildirme prosediirii hakkinda
bilgilendirilecektir.

* Internet’in yanlis kullanimu ile ilgili sikayetler, okulun sikayet prosediirleri

kapsaminda ele alinacaktir.

* Cevrimigi / siber zorbalik ile ilgili sikayetler, okulun zorbalik karsit1 politikas1 ve prosediirii
kapsaminda ele alinacak

* Personelin yanlis kullanimu ile ilgili herhangi bir sikayet okul yonetimine

yonlendirilecektir

* Okul sikayet prosediirii 6grencilere, velilere ve personele bildirilecektir.

* Sikayet ve ihbar prosediirii personele bildirilecektir.

* Okulun tiim tyeleri, gizliligin 6neminden ve endiseleri bildirmek i¢in resmi okul usullerine
uyma ihtiyacindan haberdar olmalidirlar.

* Okulun tiim tlyeleri, ¢gevrimigi ortamda giivenli ve uygun davranis hakkinda

hatirlatilacak ve okul camiasinin herhangi bir diger iiyesine zarar vermek, sikinti

yasamak veya sug olusturan herhangi bir igerik, yorum, resim veya video

yayimlamamanin 6nemini hatirlatacaktir.

* Okul, ¢evrimigi giivenlik (e-Giivenlik) olaylarini, uygun oldugunda, okul disiplini / davranig
politikasina uygun olarak yonetir.

* Okul, ebeveynlere, ihtiya¢ duyuldugunda bunlarla ilgili endigeleri bildirir.

* Herhangi bir sorusturma tamamlandiktan sonra okul bilgi alacak, 6grenilen dersleri
belirleyecek ve degisiklikleri gerektigi gibi uygulayacaktir.

* Sorunlar1 ¢ozmek i¢in ebeveynlerin ve ¢ocuklarin okulla ortak ¢alismasi gerekir



